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 کی ادغام  ۀلی وسبه   اءیاش نترنتیا ی و شخص یتیامن میحر ش یافزا لیو تحل یبررس
 ی نیچبلاک رابط امن 

  

  امیر شاطری
آپادانا   یموسسه آموزش عال هندسی برق،م وستهیپ یمقطع کارشناس لیفارغ التحص

 ران یا راز؛یش

 

 چکیده
  بالاتر،   پیوندی  سیستم  تعداد  و   کمتر   تأخیر .  شوندمی   گرفته  نظر  در  اصلی   فناوری  دو   چینبلاک   و   اشیاء  اینترنت  مقاله،  و   تحقیق  این  در

  های دستگاه   که  نیست  پوشیده  کسی   بر.  کندمی   فراهم  دور  راه  از(  IoT)  اشیا   اینترنت  هایبرنامه  اجرای  برای  را   بیشتری  پذیریانعطاف
 حفاظت   هایالگوریتم  از  پشتیبانی   برای(  سازیذخیره   نیازهای  هم  و   پردازش  قدرت  نظر  از  هم)  کافی   محاسباتی   ظرفیت  اغلب  اشیاء  اینترنت

  و  خصوصی  حریم امنیتی، های پذیریآسیب   ضعیف،  همکاری قابلیت مانند زیادی  هایچالش با اشیاء اینترنت. ندارند قوی رمزگذاری و 
 انرژی  تجارت  امنیت  و   خصوصی   حریم  بر  تواندمی   اشیاء  اینترنت  هایدستگاه   به  سایبری   حملات.  است  مواجه   صنعتی   استانداردهای  فقدان

 چینبلاک   با  همراه اشیاء  اینترنت  دستگاه  امنیتی   دروازۀ  معماری  به   پایه  رابط  یک  معرفی   برای  را  روشی   مقاله  و   تحقیق  این.  بگذارد  تأثیر
 اضافه  اشیاء  اینترنت  زیرساخت  به  را  نیاز  مورد  بسیار  پذیریتطبیق  و   بودنناشناس .  کندمی   پیشنهاد  هویت   احراز  و   تمرکززدایی   ارائۀ  برای

  الگوریتم   اعمال  با  را  دور  راه  هایسرویس  به  شدهارسال   هایداده  اطمینان  قابلیت  حل،راه  این.  است  آن  فاقد  حاضر  حال  در  که  کندمی 
  توانایی  و   اشیاء  اینترنت  محصولات  همۀ   با  سازگاری  شامل  حل راه  این  مزایای.  دهدمی   افزایش  ارسال،   از  قبل  سازگار  رمزنگاری  های

  ایمن   و   اولیه  صورتبه  تواندمی   و   شود  استفاده  ریزشبکه  تجارت  برای  تواندمی   که  است  هایی داده  روی   بر  رمزنگاری  الگوریتم  هر  اجرای
  الگوریتم  هر  از  که  است  شده  ایجاد  امنیتی   رویۀ  یک  کار،  این   از  بخشی   عنوانبه.  شود  منتقل  G۶  یا  G۵  شبکۀ  هایزیرساخت  طریق  از

 محافظت   چینبلاک   فناوری  توسط  رابط  این   این،  بر  علاوه.  کندمی   پشتیبانی   شبکه،  در  اشیا  اینترنت  هایدستگاه   همۀ  برای  رمزنگاری
 و   کندمی   ثبت  را  اشیاء  اینترنت  هایدستگاه   توسط  شده  انجام  تاریخی   هایتراکنش  کند،می   حذف  را  واحد  کنترل  اختیار  که  شودمی 

 .کندمی  ایجاد را هادستگاه بین اعتماد

 خصوصی  حریم  امنیتی، دروازه چین، بلاک   اشیا، اینترنت  امنیت، ها:کلیدواژه 
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 مقدمه
از    یعال  یرا به انتخاب  G۵  ۀدارند، که شبک  ینترنتبه ا  یبه اتصال دائم  یازها ن تبادل داده  یبرا  یاء اش   ینترنتا  یهادستگاه
  ۱۰۶  توانندیم  یکنون   G۵  یها. شبکه(Neves et al., 2017)  کندیم  یلتبد  ،داده بالا  یککم و سرعت پ  یرنظر تأخ 

رفت و    یرتأخ   ثانیهیلیم  ۱مربع و    یلومتردر هر ک  یهبر ثان  یتمگاب  ۱۰مربع با حداکثر سرعت    یلومتردستگاه را در هر ک
و دستگاه متصل    یانهرا  ین به چند  سیمیو ب  یمیس  یها با استفاده از شبکه  یاء اش  ینترنتا  .کنندپشتیبانی    یه،برگشت اول

نظر دشودیم از  ا  ر.  بودن،  به گزآن  ی،فعل  G۵  یهاشبکه  هاییژگیو  ین دسترس  را    ی هابرنامه  یبرا  یعال  ایینهها 
  ینترنت ها برخورد شود. مفهوم ادر نظر گرفته شوند و با آن   یبه درست   یداما خطرات با  کند،یم  یلتبد  یاء اش   اینترنت

  اینترنت بدان معناست که    ین ا  شود.یم  ی روزمره جاساز  یدر زندگ  یشترو ب   یشتر( هر روز ب IoE)   یانرژ  ینترنتو ا  یاء اش
راه  یانرژ  اینترنتو    یاء اش بخش   ی قو  یتی امن   یهاحلبه  تمام  ن   یرساخت ز  یها در  مهم  یکی دارند.    یاز خود    ینتراز 

و    یاء اش  ینترنتا  یتامن   یتو مقاله به بحث در مورد وضع  یقتحق   ین حفاظت است. ا  یاجرا   یاء،اش  ینترنتها در اچالش 
داشت و    یتوجهقابل  یرتأث  حوزه،  این  در  دانشمندان  تحقیقات  هرچنددهد.  یکند، ادامه میکه آن را مطرح م  یمسائل
مرتبط    یزها ندستگاهاما    (.Pavlović et al., 2021)داد    یش افزارا    ایدارترپ  یاء اش  اینترنت  یهادستگاه  در مورد  یآگاه

 Zunino etاشاره داشته باشد )  یجرا  یکیالکترون  یها ممکن است به اتصال دستگاه  یاء اش  ینترنتا  یجه،هستند. در نت

al., 2020کرده    یلدر حال رشد تبد  یفناور  ین تریعخدمات متنوع، آن را به سر  ۀارائ   یبرا  یاء اش  ینترنتا  یل( پتانس
هوشمند    ی( با اجازه دادن به ابزارهاIoT)   یاء اش  ینترنتو جامعه داشته است. هدف ا  یستز  یط بر مح   یادیز  یرث أاست. ت

  یهاهوشمند، خانه  ی امروز ما است. شهرها  یزندگ  ۀ نحو  ییرتغ   ی،روزانه با حداقل مشارکت انسان  یانجام کارها  یبرا
 شود.یاستفاده م  یاء اش ینترنتا یفتوص یبرا یگرهوشمند و اصطلاحات د   یهایرساختنقل و زوهوشمند، حمل

 : کار  این  در اصلی  سهم
 . اشیاء   اینترنت  یهادستگاه یبرا یتی رابط امن  یک ۀتوسع  .1

 . یتیها در رابط امن دستگاه ۀهم یبرا ینترنتا پروتکل ۀاضافه کردن نقش  .2

  یشها و افزادستگاه  ین اعتماد ب  یجاداشخاص ثالث به رابط، ا  یاز دسترس   یریجلوگ  یبرا  ین چافزودن بلاک .3
 بسته.  یرمتمرکزغ ۀ قرارگرفتن در شبک  یلبه دل یناناطم یتقابل

 .AES ،DES ،Triple DES یبرا یشیآزما ۀ و استفاده از حافظ Node.jsحل در  راه ۀتوسع  .4

  یچ اند، اما هکرده  یشنهادرا پ  یاء اش   ینترنتا  یهادستگاه  یاستانداردساز  ،کاروو رهبران کسب  یگروه کار  ین چند
ها و خدمات  دستگاه  یتقاضا برا  یشافزا  یل به دل  یاء اش  ینترنت(. اPalattella et al., 2013نشده است )  یداپ  یراه حل 

در برابر   یدکامل خود برسد، با یلبه پتانس  یاءاش  ینترنتا  ینکه ا  ی. برابیشتر نیاز دارد  افظتمح  به متصل در سراسر جهان،  
انواع حملات و تهد بالقوه محافظت شود.  بر تعداد و پکه    یدهااشکالات و مهاجمان  ها افزوده  آن  یچیدگیهر روز 

به    یدعملکرد مف  ۀارائ  یرود. برامی  ین کننده از بمصرف  یکبه عنوان    یا شود  یمهاجم انجام م  یکعنوان  به  یا شود  یم
  یناناطم  یحاصل کند. برا  ینانشده اطمپردازش  یهااز مناسب بودن و قابل اعتماد بودن داده  یدبا  اشیاء   اینترنتکاربران،  

وجود    ی اساس  یازن  ییها یستمس   ین چن  بهاز حفاظت،    یتحما  ین در سطح خدمات و همچن  یناناطم  یتاز استحکام و قابل
. ادغام یابدیم  یش افزا  یاء اش  ترنتین با حرکت به سمت ا  یخصوص  یمو حر  یتدر مورد امن   یانمشتر  یهایدارد. نگران

ها  از چالش   یدکنندگان باین مأو ت  یانکند. مشتریم  یجادرا ا  یدیجد  یتیامن  هاییدر خانه و محل کار نگران  یاء اش   ینترنتا
مسائل حفاظت با  برخورد  در  و  باشند  حر  ی آگاه  چالش   یاط احت  یخصوص  یمو  ش  یتی امن  ی هاکنند.    ی هایوهبه شکل 

 یکاربر برا  افقتاز مو  یناش  یخصوص   یماز مسائل مربوط به حر  یاریفقدان استانداردها و مقررات است. بس  ی،طراح
  ینچکه بلاک  ینجاستهوشمند است. ا  ی هاخود در دستگاه  ی هایتفعال  یآورجمع  یاجازه دادن به فروشندگان برا
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  ی کند. با بررسیاست حذف م  یاء اش   ینترنتا  یرساخت را که مرکز ز  ی سرور  ین چبلاک  یشود. فناوریکار گرفته مبه
را حفظ کنند و    یفعل  ۀداد  یانتا جر  دهدیها اجازه مدستگاه  به  ین چدرخواست شبکه، بلاک  یا  هر تراکنش   یجیتدر

 بهبود بخشند. یزرا ن  یخصوص یمو حر یتحال امن  ین در ع
 را به همراه دارد: یرز یایمزا یاء،اش  ینترنتا   یرساختبه ز ین چ بلاک یمعرف

 وجود ندارد. یواحد یمرجع کنترل یچه .1

 اند.کرده یجاداعتماد ا  یاء اش   ینترنتا  یهادستگاه ین ب .2

 شود. یثبت م یاء اش ینترنتا یهاشده توسط دستگاهتمام اقدامات انجام .3

 است.  یها خصوصشده توسط دستگاهبه اشتراک گذاشته یهاداده .4

 شود: یم یجادا یاء اش  ینترنتا یرساختبه ز ینچ بلاک یمعرف یل به دل یرز  یهاینگران
 .یساز یرهذخ یتمحدود .1

 .یریپذیاسمق  .2

 زمان پردازش. .3

لازم    ینچ بلاک  ی هاتمام تراکنش   یرۀذخ   یشده گره خورده است که برایعبه دفتر کل توز  ی سازیرهذخ   یتمحدود
مسائل مق افزودن دستگاه  پذیرییاساست.  زمان    یرمتمرکزغ   ی هابه شبکه  یشترب   یا اش  ینترنتا  ی هابا  مرتبط است که 

 . دهدیش م ی افزا یزها را نشده توسط دستگاهانجام هاییتپردازش فعال
 بر چهار مفهوم استوار است:  ینچ بلاک یفناور

هم   ۀشبک   یک .1 همتا،  به  کلشرکت  ۀهمتا  از  استفاده    یبرا  یعموم/یخصوص  یدهایکنندگان  شبکه  با  تعامل 
 شود. یعنوان آدرس در شبکه استفاده مبه  یعموم  یدها و کلتراکنش  یامضا یبرا ی خصوص ید. کلکنندیم

 همه باز است.   یها، که براتراکنش   ۀداده هم  یگاهشده، پایعدفتر کل باز و توز .2

 کنندگان. شرکت ۀهم  ین دفتر کل ب یسازهمگام یبرا یلجر، راه  یها یکپ  یسازهمگام .3

 معتبر و منظم باشد.  یدبا یرهزنج   یراز یره،زنج یک یها بر رواز افزودن گره یریجلوگ  یبرا یراه   ینینگ،ما .4

 پژوهش  پیشینۀ
  هاداده  که  کندمی  توصیف  را  هافناوری  سایر  و  افزارنرم   پردازش،  توانایی  حسگرها،  با  هاییدستگاه(  IoT)   اشیاء   اینترنت

  اشیا   اینترنت.  کنندمی  مبادله  و  متصل  ارتباطی  هایشبکه  سایر  یا  اینترنت  طریق  از  دیگر  هایسیستم  و  هادستگاه  با  را
  شده  گرفته   نظر  در  اشتباه  نام   یک  عنوانبه  "اشیاء  اینترنت" .  است  کامپیوتر  علوم  مهندسی  و  ارتباطات   الکترونیک،  شامل
  صورتبه  و  باشند  متصل  شبکه  یک  به  باید  فقط  هاآن.  ندارند  عمومی  اینترنت  به  اتصال  به  نیازی  هادستگاه  زیرا  است،

  حسگرهای   فراگیر،  محاسبات   جمله   از   فناوری،  چندین   همگرایی  دلیل  به  زمینه  این .  باشند  دهیآدرس  قابل  جداگانه
  تر قدیمی  هایزمینه.  است  یافته   تکامل  ماشین،  یادگیری  همچنین   و  قدرتمندتر  شده  جاسازی   هایسیستم  و  کالا

  ، (ساختمان  و  خانه   اتوماسیون  جمله   از )  اتوماسیون  کنترل،  هایسیستم  سیم،بی  حسگر  هایشبکه  شده،تعبیه  های سیستم
  محصولات   با  مترادف  اشیاء   اینترنت  فناوری  مصرف،  بازار  در.  کنندمی  فعال  را  اشیاء   اینترنت  جمعی  و  مستقل  طوربه
  ها دوربین   خانه،  امنیتی  های سیستم  ترموستات،  روشنایی،  لوازم)  خانگی  لوازم  و  هادستگاه  جمله  از  است،  « هوشمند   خانۀ»
  طریق  از  توان  می  و[  لازم  توضیحات ]   کنندمی  پشتیبانی   رایج  اکوسیستم  چند  یا  یک  از  که(  خانگی  لوازم  سایر  و

  در   اشیا  اینترنت.  کرد  کنترل  هوشمند،  بلندگوهای  و  هوشمند  های گوشی  مانند  اکوسیستم،  آن  با  مرتبط  هایدستگاه
  و  هافناوری  رشد  خطرات  مورد  در  زیادی   هاینگرانی.  شود  می  استفاده  نیز  بهداشتی   های  مراقبت  های  سیستم
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  ها دولت  و  صنایع  نتیجه،  در  و  دارد  وجود   امنیت  و  خصوصی  حریم  حفظ  هایحوزه  در  ویژه به  اشیاء،  اینترنت  محصولات
که شامل    اندداده  انجام  اقداماتی  محلی،  و  المللیبین   استانداردهای   توسعۀ   جمله  از  ها، نگرانی  این   به  رسیدگی  برای

  مورد   ۱۹۸۲  سال  اوایل  در  هوشمند هایدستگاه  از   ایشبکه اصلی مفهوم.  است  نظارتی   های چارچوب و  ها دستورالعمل
  به   متصل  دستگاه  اولین   به   ملون  کارنگی  دانشگاه  در  یافته  تغییر  کوکاکولا  خودکار  دستگاه  یک  و  گرفت  قرار  بحث
  آیا   اینکه  و  دهد  گزارش  را   خود   موجودی  توانستمی  که  شد   تبدیل  پیشرفته   تحقیقاتی  های پروژه  آژانس  شبکۀ 

  فراگیر،  محاسبات   مورد  در  ۱۹۹۱  سال   در  ویزر  مارک  مقالۀ .  نه  یا   هستند  سرد  شدهبارگذاری  تازه  هاینوشیدنی
  اشیاء  اینترنت  معاصر  اندازچشم  PerCom  و  UbiComp  مانند  دانشگاهی،  هایمکان  همچنین   و  "۲۱  قرن  کامپیوتر"
:  کرد توصیف  اینگونه الکترونیک و  برق مهندسان مؤسسه مجلۀ  در را  مفهوم  راجی رضا ،۱۹۹۴ سال  در. کرد  ایجاد را
  کل   تا  گرفته  خانگی  لوازم  از  چیز  همه   که   طوری به  ها،گره  از  بزرگی  مجموعۀ  به  داده   کوچک  هایبسته[  انتقال]"

  مایکروسافت   مانند  هاییحلراه  شرکت  چندین   ،۱۹۹۷  و  ۱۹۹۳  هایسال  بین .  "کند   خودکار  و  یکپارچه  را  ها کارخانه
  بخشی  عنوانبه  را  دستگاه  با  دستگاه  ارتباط   جوی  بیل  که   زمانی.  کردند  پیشنهاد  را  Novell's NEST  یا  کار  محل  در
  زمینه   این   گرفت،  نظر  در  شد،  ارائه  ۱۹۹۹  سال  در   داووس  در  اقتصاد  جهانی  مجمع  در   که   خود  «وب  شش »  چارچوب   از

  پانزدهمین  در   لوئیس،   تی  پیتر  سخنرانی   در   بار   اولین   اصطلاح،  این  خود  و  " اشیاء   اینترنت"   مفهوم.  گرفت  بیشتری  شتاب
 به.  شد  ظاهر  ۱۹۸۵  سپتامبر  در  شده  منتشر  سی،  دی  واشنگتن   در  کنگره  پوستانسیاه  بنیاد  سالانۀ  قانونگذاری  هفتۀ  آخر
  نظارت   امکان  تا  است  اتصال  قابل  حسگرهای  و  هادستگاه  با  فناوری  و  فرایندها  افراد،  ادغام  اشیاء،  اینترنت"  لوئیس،  گفته

 . کند  فراهم را هاییدستگاه چنین  روند ارزیابی و  دستکاری وضعیت، دور،  راه از

 هنر  آخرین با مرتبط کار
  یا اش   ینترنتا  یهادر هاب  یتیمسائل امن   ین تریجمحققان را  یرشرح داده شده است. سا  هکار مرتبط در ادام  یبرا  یقتحق 

 اند. مارا کشف کرده  یاءاش   ینترنت ا  یهادستگاه  یهمورد استفاده عل  یهایحملات و استراتژ  ین ترمحبوب  ین و همچن 
  یشتری ب  یت شده امن  یه حل توص راه  یجادکار بعد از ا  یا آ  ببینیمتا    یمدهیانجام م  یواقع  یایدر دن   یش آزما  یک  هاانسان

 Nawir etرسد )یم   یانبه پا  یشترکار ب   یبرا  ییهایهاز آنچه انجام شده و توص  یابا خلاصه  یابی . ارزیرخ  یادهد  یم

al., 2016س  یدی(. عناصر کل با  امن روابط آن  یا،اش  ینترنتا  یهایستممرتبط  مسائل    ی هایطدر مح  را  یندهفزا  یتی ها، 
و حمل و نقل استفاده    یها عمدتاً در خانه، پزشک دستگاه  ین دهد. ا  یم  یحشده اند توض  یکپارچهها  که در آن  یمختلف

از نظر   یدبا  سیمیب  ۀجامع   هاییرساختدر سراسر جهان، ز  یاء اش  ینترنتدستگاه ا  یلیاردهااز م  یبانیپشت   یشوند. برایم
با  را    یاء اش  ینترنتقابل گسترش باشند، اما در مناطق مختلف ا  ییطور استثناو به  اشندرا داشته ب   یراحت  حداقل  یتظرف

  یاء اش   ینترنتو ا  یلموبا  ینترنت(. اAnon, 2015)  یدکن   ینه به  یریتمنحصر به فرد خود مد  ۀدهندارائه  یازهای توجه به ن
  ین اول  عنوان به  G۵دهند. نسل  یم  رائهرا ا  G۵از    یعی وس  یساز هستند که نماسرنوشت  یسلول   ۀ با شبک  یاصل  یونددو پ

استجامعه توسعه  ای  براهمه  یر،پذکه  هوشمندانه  و  ا  ین دوم  یکاره  متصل  است    یطراح  یاءاش  ینترنتجهان  شده 
(et al., 2015 Santiago-Chvez به گفته آنون .)(،  ۲۰۱۴)  ۱G۵  مانند خانه،    ینده آ  یاز عناصر سبک زندگ   یاری بس

  یشبالا، تراکم اتصال بالا و تحرک ب  یدکنندۀبازد  ۀتواند با تراکم محدودیکند و مینقل را کنترل مومحل کار و حمل
 ,.Mavromoustakis et al)  یدکن  یمرا تنظ  یستمس  یمشخص شود. توابع اساس   یاء اش   ینترنتا  یستز  یطاز حد، مح

حملات و  ین ترمقاوم باشد. متداول یرمجازغ  یو در برابر دسترس یمن ا یددستگاه هنگام استفاده در خانه با ین (. ا2016
دستگاه  هاییکتکن به  شبکه  حملاتعبار   یاء اش  ینترنتا  یهاحملات  از:  سرو  ۀ ند   ,Thakur)،  (DoS)  یس انکار 
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2015; Goyal & Dutta, 2018شبکه    درخواست پخش مجدد    یا  ییر(، جعل، تغ(Rong et al., 2013)یبل ، س  
(Buford et al., 2008حملات به دستگاه .)توان در سطوح مختلف شبکه انجام داد. در بخش  یرا م  یااش  ینترنتا  یها

شوند مرتب  یآن اجرا م  یکه رو  یاباز شبکه  یهااتصال سامانه  مدل  یهمقاله، حملات بر اساس لا  و  تحقیق  این   یبعد
قرار    یدستکار  یا  یتپاراز  یرتحت تأث  توانندیم  یااش  ینترنتا  یهادستگاه  یزیکی،ف  یۀاند. در لاشده و شرح داده شده

ا  یرندگ ا  تواندیکه م  شودیم  یاء اش  ینترنتا  یها در دستگاه  یو خستگ  یوییتداخل راد  یجادکه باعث  به    یجادمنجر 
 پیوندتواند منجر به برخورد در  یم  ه ارسال کنند ک  یکسانتوانند در فرکانس  یدر معرض خطر شود. دو گره م  یهاگره

م   یهداده شود. مهاجمان لا مانند کاربر عاد  یبرنامه  م  یاء اش   ینترنتا  یستمدر س  یتوانند  توانند  یعمل کنند. مهاجمان 
ساعت،    ییر)تغ  یناناطم  یتتواند منجر به حمله به قابلیدهند که م  امانج  یاء اش  اینترنت  یستم را در س  یمخرب  یهایتفعال

داد که چرا    یحتوض  توانمی.  شودکمک    یدبه درک بهتر تهد  که  شد  یها( شود. سع ها و اغراق دادهداده  یارسال انتخاب
بس  یبرا  یاء اش  اینترنت  یهادستگاه دستگاههست   یدمف   یارمهاجمان  اکثر  انسان  یااش   ینترنتا  یهاند.  تعامل  کار    یبدون 

  ی هابا استفاده از شبکه ین ها همچن دستگاه ین . اگیرندیدر دسترس مهاجمان قرار م یبه راحت یزیکیطور ف و به کنندیم
دست آورند.  اطلاعات حساس را به  یتا مهاجمان بتوانند حملات متوسط را انجام دهند و به راحت   کنندیکار م  سیمیب

  یقتحق  ین . ایستندن یچیدهپ یتیامن  یهایتماز الگور یبانیقادر به پشت  یافزارسخت یهایتمحدود یلها به دل اکثر دستگاه
بر چالش  مقاله  مهم  وها  دستگاه  یرامونپ  یهاو  و  متمرکز شده  امن   ین ترخدمات  تشر  یاء اش  ینترنتا  یتیمسائل    یحرا 

ا   دانشمندان.  کندیم نها  یدندرس   یجهنت   ین به  با  یی که هم کاربران  انجام دهند.    یادیز  ی کارها  یدو هم فروشندگان 
کاست   ییاستانداردها  یفتعر م  یاءاش  ینترنتا  یفعل   یتی امن   هاییسممکان  هاییکه  برطرف  است    کنند،یرا  مهم 

(Abomhara & Køien., 2015; Mahmoud et al., 2015  )ی هایهجامع از حملات به تمام لا  یکل   ینما  یک  
  یابیدست   ی برا  یتیامن   ی هادستگاه  یتهدا  یبرا  ید( باG۵و    ۶IPv)مانند    یدجد  ۀشبک   ی هادهد. پروتکلیشبکه ارائه م

برنامه اتفاق   یۀ شبکه و لا  یۀدرک، لا یهدر لا حملات   یشتر شوند. ب ی سازیادهپ یاء اش  ینترنتا یا پو یتوپولوژ یبات به ترک 
تحت    یجه ممکن است تداخل داشته باشند و در نت   یاء اش   ینترنتا  ی هادستگاه  ین شده بارسال  های یگنالس   یشترافتد. بیم

گ  یرتأث ایرندقرار  از  رله  م  یۀلا  ین . حملات  را  رله  برد. حملات  بهره خواهند  تغیمحرمانه  با  جعل    یا  یکپ   ییر،توان 
انجام داد،    یه لا  ین ا  یتوان بر رویکه م  یاز حملات   یگریشده توسط دستگاه انجام داد. نوع دارائه  یتیاطلاعات هو

  ین ا  یجه. نت یدانجام ده  یانجام رمزگذار  یبرا  نیاززمان مورد    یلو تحل   یهرا با تجز  یبنداست. حملات زمان  یزمان  ۀحمل
  یزیکیف  یتواند به گره دسترسیکند. مهاجم م  یداپ  ی دسترس  یرمزگذار  یدتواند به کلیاست که مهاجم م  ین حمله ا

  ؛ حملات  ین ترشبکه، محبوب  یۀ. در لایندگویحمله گرفتن گره م  ین . به ایردها را بگکند و تمام اطلاعات و داده  یداپ
  یتی امن  یهایاستس  یاعدم وجود استانداردها    یل( و حملات انسان در وسط است. به دلDoS)  یس انکار سرو  ملاتح

مختلف   یهابرنامه مقاومت کنند. برنامه  یۀتوانند در برابر حملات در لایها ماز دستگاه یادیتعداد ز یاء،اش ینترنتدر ا
الگوریمتفاوت    یتیامن  ی هایتمالگور  یدارا بدون  بزرگ  یتیامن  یتم ا  ا  ینترهستند.  در  که    ین ا  ینجا مشکل  است 

ا  یهادستگاه باشند.    یکدیگربا    یدبا  یاء اش   ینترنتمختلف  م  یقتحق  ینا  درسازگار  مقاله  نت یو  که    یجهتوان  گرفت 
مند با  چارچوب هوشمند دستگاه هوش  یک  یاجرا  توانمیاستفاده کنند.    یدتریجد  ۀ از استاندارد شبک   یدبا  یزات تجه

  ی هاغلبه بر چالش   یبرا   یدجد  ییو شناسا  یمس  یب  یها یافزار، فناورافزار، نرمکرد. سخت  یشنهادرا پ  سرسرتا   یتامن 
کشف شد اما دوباره در سال    ۲۰۱۷( در سال  Souran et al., 2019)  یکرباتاست. بدافزار بر  یازمورد ن   یاء اش   ینترنتا

را در   یاءاش   اینترنت یها کند دستگاهیم  یکند و سعیرا اسکن م  یعموم ینترنت به ا یافزار دسترس ظاهر شد. نرم  ۲۰۱۹
  ضعیف   ین لاگ  یباتترک  ین تر  یجکند با استفاده از رایم یقابل کشف باشد، سع  یاء اش  اینترنتکند. اگر دستگاه    یداآن پ

که    کند یشبکه موجود در دستگاه هوشمند را حذف م  یهاکند، تمام داده  یداپ   یکند. اگر دسترس  یدا پ  ی به آن دسترس
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غ را  م  یرقابلآن  ا  کند،یاستفاده  فبه  یشخص   ینکهمگر  دسترس  یزیکیطور  دستگاه  به حالت   یداپ  یبه  را  آن  تا  کند 
راه  فرضیش پ ا  ی اندازکارخانه  د  اربدافز  ینمجدد کند.  ندارد و دستگاه را غ   یگریهدف    یرقابل جز هدف مخرب 

  اینترنتدستگاه  یلیونم  ۸.۴از   یش ( بKambourakis et al., 2017بات نت ) میرای ۲۰۱۶کند. در سال  یاستفاده م
( مورد استفاده قرار گرفتند. DDoSشده )یعتوز  یس انجام حملات انکار سرو  یها برادستگاه  ین را تصاحب کرد. ا  یاء اش

  یچ که ه  ینجاستشود. مشکل ا  میانجام    یزامروزه ن  یمخرب در دستگاه ها حت  یکدها  یافتن   یاز اقدامات برا  یبرخ
دستگاه مخرب در شبکه را    یککردن    یداها وجود ندارد که پاز اقدامات انجام شده توسط دستگاه  یاشدهثبت  ۀ سابق 

با چه چالش    یاء اش  ینترنت ا  یفعل   یهایرساختکردند که ز  یق( تحق۲۰۱۸)  ۱یککند. کومار و مالیتر مسخت  یحت
  که  گفت  توانمی.  ریمسروکار دا   یتیو امن   یخصوص   یمحر  یهاو مقاله با چالش   یقتحق  ین رو هستند. در ابهرو  ییها

ز  ین تربزرگ هم  یکل  ینما  یکو    شدند  ییشناسا  یفعل  یهایرساختمشکلات  ارائه  آن  ۀاز  کلشدها  مرور  با   یِ. 
  ینچ که بلاک  ییهااز بخش   ی. برخ شدارائه    یاءاش   ینترنتدر ا  ین چ به بلاک  یازن  یلو مقاله، دل  یقتحق  ین شده در اارائه
ا م  یاء اش   ینترنت و  مزا  توان یرا  و  کرد  عبار   ی خوب  یایادغام  کرد  کشاورزاتارائه  از  توز  ی، ند    یانرژ  یع، تجارت، 

(Yuvaraj et al., 2017غذا، مال ،) ،نظران صاحبنقل و تدارکات و شهر هوشمند.  وحمل  ی، بهداشت  یهامراقبت  ی  
ثبت    ی،قو  یهاحذف مرجع کنترل واحد، داده  ی،ضد دستکار  یهامانند داده  یاییاز مزا  یفهرست  قبلی  تحقیقات  در

از مشکلات مشاهده شده    یکار ناش   ین ا  یزۀارائه کردند. انگ  یگر هوشمند و موارد د  یهادر دستگاه  یمی قد  یهاتراکنش 
شده توسط سازنده )در صورت وجود(  ارائه  یاء اش  ینترنتوجود دارد. هاب ا  یاء اش  ینترنتا  یهااست که در همه دستگاه

با    یاء اش  ینترنتمختلف ا  یها ها عمدتاً دستگاههاب  ین اصلًا وجود ندارد. ا  یادهد  یرا ارائه م  یکم  یتیامن   یهایژگیو
م  نهما ادغام  ا  یرکنند. سا یبرند را  برا  یاء اش  ینترنت مراکز    ی هاین )دورب   یاء اش  ینترنتا  ی هادستگاه  ۀمشاهد  یعمدتاً 

دهند استفاده  یارائه م   ی شخص  یانۀ ها در راکه آن  ییها داده  یشهوشمند و نما  ۀ ( در خانیرهو غ   یتاک   یهوشمند، واک 
  ینچ شبکه است. استفاده از بلاک  یرساختو ز  یاء اش  اینترنتهر دستگاه    یرابط ساده مناسب برا  یکحل  شود. راهیم

  ین کار ا  ینا  یاصل  یژگیشود. ویهوشمند م  یهامهاجمان به دستگاه  یرسا  یمانع از دسترس  ی اضاف  یۀلا  یکعنوان  به
  یا اش  ینترنتا  ی هاداده به دستگاه  ۀ ارائ  یراه دور برا  یشده توسط سرورها استفاده  یرمزگذار  یتماست که از هر الگور

 کند.یم شتیبانی پ

 پیشنهادی حلراه
 بر  حلراه  این .  است  یافته  توسعه  امنیتی  ارزیابی  و  واقعی  سازیپیاده  تا  که  دهدمی  ارائه  را  حلیراه  مقاله  تئوری،  نظر  از

 :است زیر محیط اساس
 .متصل هوشمند های دستگاه همۀ برای( هاب) سفارشی خانگی سرور .1

 . خانگی سرورهای و هوشمند  دستگاه بین سیمی اتصالات از استفاده .2

 .رمزگذاری ها، داده سازیفشرده ها،داده سازیسریال خانگی، سرور فایروال به امنیتی لایۀ یک افزودن .3

 . شود  اجرا دستگاهی هر روی بتواند سرور تا نویسی برنامه زبان  یک از استفاده .4

  هوشمند   دستگاه  با  مستقیم  ارتباط  برای  اینترنت  یا  اینترنت  با  هوشمند  دستگاه  مستقیم  ارتباط  برقراری  از .5
 . شود انجام خانگی   سرور طریق از باید ارتباطات تمام. کندمی جلوگیری
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  ها درخواست  همۀ  بر  نظارت  برای  را  شدهتوزیع  کل  دفتر.  شبکه  کردن  غیرمتمرکز  و  چین بلاک  فناوری  افزودن .6
  درخواستی   هرگونه  از  و  کنید اضافه  اضافی  امنیتی  لایه  یک  چین بلاک  هویت احراز  از  استفاده  با  و  کنید  اضافه

 .کنید جلوگیری  شودمی انجام دستگاه توسط   که

 
  ها داده  چینبلاک  ورودی،  های داده  تجزیۀ  هنگام.  است  شده  گنجانده  خانگی  سرور  در   چین بلاک  منطق  ۱  شکل  در

  مانند   هوشمند،  هایدستگاه  امنیت.  کندمی  توزیع  کل  دفتر   به  را  هاآن  و  کندمی  ایجاد  جدید  هایبلوک  کند،می  تأیید  را
  استفاده سوء   مانند  هاب   دستگاه   از   استفادهسوء (.  Kavianpour & Anderson, 2017)   است   سیم بی  های شبکه  امنیت 

  اعتماد   رابطه  یک  و  کندمی  متصل  اینترنت  پروتکل   شبکۀ  به  را   هوشمند  هایدستگاه  هاب  این .  است  متصل  دستگاه  هر  از
  از  برخی  کهآنجایی  از .  است  متصل  آن  به  هاب  امنیت  که  است  سیمبی  شبکۀ  امنیت  همان  این .  دارد  شدهایجاد  پیش   از

  ها، دستگاه  این   امنیت  بهبود  برای.  است  شبکه  امنیت   بر  مبتنی  امنیت   این   کنند،  نمی   پشتیبانی  هاب  از   هوشمند  هایدستگاه
  هاب   پشتیبانی  به  توجه  بدون  هوشمند  هایدستگاه  همۀ  برای  سفارشی(  هاب)  خانگی  سرور  بر  مبتنی  حلراه  یک  ما

  چینبلاک  فناوری  و  هوشمند  دستگاه   یک  به  سیم  بی  یا  سیمی  اتصال  خانگی،  سرور  شامل  حل  راه  این .  ایمکرده  پیشنهاد 
  تجزیه   و  رهگیری   سرور  توسط  هاآن  دور   راه   هایسرویس   به  هوشمند  هایدستگاه  از  شده  ارسال  های داده  تمام.  است

 قبل  را  بسته  و  کرد  حذف  دستگاه  مورد  در  توانمی  را   غیرضروری  رفتۀ  لو  اطلاعات  که   است  معنی  بدان  این .  شودمی
  سرویس   برای  و  تجزیه صحیح  فرمت  با  باید  هوشمند  دستگاه   هایداده.  کرد  رمزگذاری  درستی  به  سرویس   به  ارسال  از

  شده   انجام  شبکه  درخواست  هر  بر  نظارت  برای  چین بلاک  فناوری  از  ما  ها،داده  این   رهگیری  برای.  شوند  آماده  دور  راه
  افزارنرم   کنندۀتحلیل  یک  مانند  بویش،  حملۀ  برنامۀ  یک  از  استفاده  با.  کنیممی  استفاده  اشیاء   اینترنت  دستگاه  گره،  توسط

  به   درخواست  ارسال  حال  در  دستگاه  کدام  که  دهیم  تشخیص  توانیم می(  Iqbal & Naaz, 2019)   باز   متن   و  آزاد
  شده نوشته  هایداده  که   شویم  مطمئن  توانیم می  ترتیب  این  به   است،   آن  پورت   و  اینترنت  پروتکل  آدرس   سرویس،  کدام

  راهی  هیچ  و  هستند  تراکنش   خصوصی  شبکۀ  یک  داخل   هایدرخواست  تمام.  است  صحیح  شدهتوزیع  کل  دفتر  در
 تواندمی  که   ایداده  پایگاه   شود، می  ذخیره  شدهتوزیع  کل  دفتر   در   تراکنش  هر.  ندارد  وجود  هاآن  تغییر  یا  ساختگی  برای

  را   شدهتوزیع  کل   دفتر  و  شود   میزبانی   ای رایانه  هر  روی  بر  تواندمی  چینبلاک  رابط  یک.  باشد  چینبلاک  رابط  در
  محلی   سرور  آن  در  که  هوشمند   های خانه  در   استفاده   صورت  در   یا  کرد  ذخیره  محلی  شبکۀ  سرور   دستگاه و  در  توانمی

  این  برای.  شود  درخواست  شود،  رمزگذاری  قوی   رمزگذاری  الگوریتم  با   تواندمی  که  دور  راه   دادۀ   پایگاه  ندارد،   وجود
 .داد رمزگذاری انجام عمومی، کلید روش به رمزنگاری  الگوریتم از استفاده  با توانمی سرور

 : دهدمی انجام را زیر عملکردهای خانگی سرور
  رمزگذاری   درستی  به  هاداده  این   که  کنید  تعیین .  شوند  تجزیه  باید  هاداده.  هوشمند  دستگاه  از  اطلاعات  دریافت

  خانگی   سرور   در  که  اضافی  های ویژگی(.  Http(s)  پروتکل   از   استفاده  با)  اندشده  منتقل  دور   راه  سرویس   به   و  شده
 : خواهیممی

 . مشکوک درخواست هرگونه برای هوشمند  دستگاه های داده بر نظارت .1

  که   است  پذیرامکان  صورتی  در  فقط)  کنید  استفاده  قوی  رمزگذاری  الگوریتم  یک  از  امکان،  صورت  در .2
  در  هوشمند  دستگاه  هر  برای  باید  این (.  کند  پشتیبانی  مختلف  رمزگذاری  استانداردهای  از  دور  راه  از  سرویس 

 (.Faheem Mushtaq et al., 2017)  شود  فعال خانگی  شبکۀ

فناور .3 ثالث    یها در درخواست  یاز هرگونه دستکار  یریجلوگ  یبرا  ین چ بلاک  یاز  اشخاص  شبکه توسط 
 . یداستفاده کن 
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ب   یجادا  یبرا .4   ینچ بلاک  یقرا از طر  یاضاف  یتدر همان شبکه، احراز هو  یااش  ینترنتا  یها دستگاه  ین اعتماد 
 . یداضافه کن 

داده های جدید از سنسورها پورت حمل و نقل تجزیه اطلاعات از اتصال ورودی داده های دریافتی را تجزیه کنید و 
اقدام مناسب را به دستگاه ارسال کنید

متن درخواست را به درستی 
رمزگذاری کنید

اطلاعات لو رفته را که توسط 
سرویس های راه دور استفاده نمی 

شود حذف کنید

اجازه ارسال درخواست به سرویس از 
راه دور

حمل و نقل پورت از سرویس مجاز

انجام عملیات

 
 . فعالیت فلودیاگرام  در پیشنهادی حلراه . 1 شکل

 Node.js  حل،   در .  باشد  اجرا قابل  ها دستگاه  اکثر  در  که   شود  نوشته   نویسیبرنامه  زبان  به  باید  خانگی   سرور   رابط

(Sun et al., 2018)  شودمی  استفاده  نویسیبرنامه  زبان  یک  عنوانبه  .Node.js  خوبی   پشتیبانی  هادستگاه  اکثر  از  
  معناست   بدان  این .  دارند  خوبی  پشتیبانی  کانتینر  رویکرد  از  PM2  مانند  Node.js  برای  فرایند  مدیران  از  برخی.  دارد

  کلاستر  حالت از  PM2.  داشت  خواهد  مشکل   آن  به اتصال  برای  مهاجمی   هر  و   است  کانتینر  یک  در  خانگی   سرور که
  از   دهدمی  اجازه  هابرنامه  به  است  ایرشتهتک  زبان  کلاستر  حالت  یک  Node.js  که  آنجایی  از.  کندمی  پشتیبانی  نیز

  عملکرد   کار  این .  دهدمی  را  پذیریمقیاس  امکان  هابرنامه  به  که  کنند  استفاده  مرکزی  پردازش  واحد  هایهسته  تمام
  جدید   خوشه  یک  روی  بر  فرایند  هر.  دهدمی  افزایش   بسیار  اصلی  مرکزی   پردازش  واحدهای   تعداد  به  بسته  را  سرور
  معینی  زمان  مدت   از  پس  خوشه  کند،  استفاده سوء   سرور  در  فرایندی   هر  از  کند  سعی  مهاجم   یک  اگر.  شودمی  ایجاد
  سرور   از  استفاده  با.  کندمی  کار  است  شده  گرفته  نظر  در  که  طورهمان  سرور  که  شود  مطمئن   تا  بردمی  بین   از  را  فرایند

 : کندمی جلوگیری زیر حملات  از خانگی، 
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.  کنند  استشمام  هوشمند  هایدستگاه  از  را  هاداده  مستقیماً  که  داشت  نخواهد  وجود  مهاجمان  برای  راهی  هیچ .1
  شانس شود، رمزگذاری درستی به اگر. است اینترنت به روتر از کنند، دریافت توانندمی هاآن که ایداده تنها

 . داشت خواهد وجود برداریبهره هرگونه  انجام برای کمی  بسیار

  به   دور   راه   از  اتصالات   تمام .  آن  روی   بر  استفادهسوء   هرگونه  انجام   و   هوشمند  دستگاه  یک  به   مستقیم   اتصال  .2
 منابع  از  درخواست  آیا  که  شودمی  بررسی  سپس   و  شودمی  ارسال  خانگی  سرور  به  هوشمند  دستگاه  یک
 .خیر یا است شدهتأیید

  در  هویت   احراز  اساس  بر  جدید  امنیتی  لایۀ  یک   ندارند،  هویت  احراز  که  محلی  های شبکه  در  هاییدستگاه .3
  سرور  در   مجوز  و  هویت   احراز  هوشمند،  خانۀ  دستگاه  هر   به   دسترسی  برای.  داشت  خواهند   خانگی  سرور

 .است نیاز مورد خانگی 

 : بخشید بهبود زیر موارد افزودن با توانمی را پیشنهادی  حلراه این 
  به  دادن  اجازه  با  باشند،  داشته  دسترسی  چین بلاک  شبکۀ  به  تا  دهدمی  اجازه  ابری   هایسرویس   به  کردن  فیلتر .1

 .باشند داشته دسترسی توانندمی که هایی آدرس از ایمحدوده یا خاص  اینترنت  پروتکل هایآدرس

  شوندمی  خارج  چین بلاک  شبکۀ  از  که  را  هاییداده  که   رابطی  سازیپیاده  با  اضافی   امنیتی  لایۀ  یک  افزودن .2
 .کندمی رمزگشایی/رمزگذاری

.  کنید  اضافه  ابر  از   را  سازیذخیره  پاسخ   از  فرمی  چین،بلاک  شبکه  از  هادرخواست  خروج  از  جلوگیری  برای .3
  هوشمند  دستگاه یک ارائۀ برای شدهتوزیع کل دفتر یک از توانیممی شود، ارسال ابر به درخواست همان اگر

 . کنیم  استفاده ابر از قبلی پاسخ با

 حل راه هایمحدودیت  و اعتماد امنیت،
 روی  بر  تمرکز  اولین .  است  نگرانی   چهار  دارای  پیشنهادی  حلراه  است،   شده  داده  نشان  ۱  شکل  در  که  همانطور
  برای  لازم  های داده  پردازش   و  هاداده  آوریجمع  برای  حسگرها   از  هوشمند  های دستگاه.  است  هوشمند  هایدستگاه
 شدهآوریجمع  هایداده  دستگاه،  این   پایین   پردازش  قدرت  دلیل  به.  کنندمی  استفاده  دور  راه  سرور  یک  به  آن  ارسال

  اینترنت،  در  هاداده  این   امنیت  از  اطمینان  برای.  شوندنمی  رمزگذاری  اصلًا  یا  دارند  ضعیفی  رمزگذاری  خارجی  منابع  از
  مورد   نکتۀ   دومین .  شودمی  شروع  علاقه  مورد  دوم  نقطه  از  هاداده  شنود.  کند  رهگیری  را  آن  باید  پیشنهادی  حل  راه

  هر .  است  جدید  تراکنش   یک  عنوانبه  شبکه  درخواست  هر  دنبال  به  چین بلاک  رابط.  است  چین بلاک  رابط  توجه،
  می  ارسال  دور  راه  سرور به درخواست جدید،  تراکنش   ذخیرۀ از  پس. شودمی ذخیره  شدهتوزیع کل  دفتر  در  تراکنش

  آیند می  دستگاه  از  که  هاییداده.  است  محلی  صورتبه  آن  گرفتن   حال  در  سرور  روتر،  از  هاداده  این   پردازش  برای.  شود
  یکسان  منبع  یابمکان  مانند  اطلاعاتی   دارای  درخواست   هدر.  هستند  درخواست   بدنۀ  و   درخواست  سرصفحه  دارای

  رمزگذاری،  اطلاعات   ،(/۲HTTP  یا  /۱.۱HTTP)  درخواست  نسخۀ   وضعیت،  کد  درخواست،   روش  درخواست،
 ,.Cirani et al)  اینترنت اشیاء   هایهاب  از  برخی.  است  محتوا  نوع  اطلاعات  و  مجوز اطلاعات  کاربر،  عامل  اطلاعات

  در   موجود   های داده  بیشتر .  کنندمی  ارسال  هدر  در  هاب  مورد   در  را  اضافی  اطلاعات   کردن،   کار   درست  برای(  2015
 بدنۀ.  کرد  حذف  را  ها آن  توانمی  بنابراین   شوند،نمی  استفاده  دور  راه  سرویس   توسط  درخواست  هایسرصفحه

  سرور   ها،داده  نشت  از   جلوگیری  برای.  است  لازم  دور  راه  از  سرویس   تجزیۀ  برای  که  است   هاییداده  دارای  درخواست
  سرور  از  شدهارائه  هایدرخواست  تمام.  کندمی   حذف  دور  راه  سرویس   به  درخواست  هر  از  را  نشده  استفاده  هایداده

  لایۀ   یک  افزودن  امکان  درخواست،  هر  امنیت  بیشتر  بهبود  برای.  کنندمی  استفاده  پروتکل  /۲HTTP  نسخۀ  از  اینترنت  به
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  از   استفاده  قابلیت  دور  راه  سرویس   یک  اگر  که  معناست  بدان  این .  دارد  وجود  درخواست  بدنۀ  برای  رمزگذاری
  تواندمی  سرور  مثال،  عنوانبه.  کند  اضافه  اینجا  در  را  آن  تواندمی  سرور  باشد،  داشته  را  مختلف  رمزگذاری  هایالگوریتم

  دور   راه   سرویس   در  عمومی   کلید  یک  و(  Zhou & Tang, 2011)  کند  تولید  ادلمن - شمیر- ریوست  کلید  جفت  یک
(. Bhat et al., 2015)  کند  تولید  گانهسه  DES  یا  ،AES،  DES  با  استفاده  برای  را   متقارن  کلید  هر  یا  کند  اضافه
  سرور  از  درخواست.  کرد  ارسال   دور   راه   از   سرویس   به   و   پردازش  را   شده  آماده  جدید  هایدرخواست  توانمی  اکنون 

  اینترنت   دستگاه  هر  برای  ورود  نقطۀ   تنها.  کندمی  ارسال  اینترنت   به  را   آن  سپس  و  شودمی  ارسال  چینبلاک  رابط   به
  در   امر  همین .  شودمی  ارائه  خانگی  سرور  به  که  است  چین بلاک  رابط  هایدرخواست  طریق  از  خانگی  شبکۀ  در  اشیاء 
  مربوطه   اقدام  و  کندمی  تجزیه   را  سرور  توسط  شده  ارسال  هایداده  دور  راه  سرویس .  کندمی  صدق  نیز  دیگری  راه  مورد

  برای  درخواستی   هر.  کند  می   ارسال   سرور   به   را  درخواست  این   چینبلاک  رابط  دوباره،.  گرداندبرمی  دستگاه  برای  را
  زیر سؤالات  به سرور سپس . شودمی بررسی سرور در درخواست اعتبار . شودمی ارسال سرور به  اشیاء  اینترنت دستگاه 

 :دهدمی پاسخ
 کند؟  ارسال  اشیاء  اینترنت  دستگاه   به   را   درخواستی   دور،   راه   از   سرویس  که   دارند  انتظار  خانگی   سرورهای   آیا  .1

 است؟  مشکوکی هایداده حاوی درخواست هدر و بدنه آیا  .2

 
 . مگابایت در پردازش 20 از HeapTotal AES حافظۀ. 2 شکل

 
 .ثانیه  بر  مگابایت در پردازش 20 از DES heapTotal حافظۀ. ۳ شکل

.  شودمی  ارسال   محلی   شبکۀ   در   اشیاء  اینترنت   دستگاه  یک  به   است،   معتبر   درخواست  که   برسد  نتیجه   این   به   سرور  اگر
  انجام   قانونی  اقدام  عنوانبه  را  دور  راه  سرویس   توسط  شده  درخواست  خاص  اقدام  اشیاء،  اینترنت  دستگاه  این   از  پس 
.  است  آمده  نتایج  اینجا  در  و  شده  ارزیابی  Triple DES  و  AES،  DES  از  استفاده  با  حافظه  از  استفاده.  دهد  می

 مانند  مرجع  انواع  ذخیرۀ  به  که  است  حافظه  بخش   یک  Heap.  شوندمی  داده  نمایش   مگابایت   حسب   بر  هاگیریاندازه
  سرور   توسط   استفاده مورد  هیپ  کل   اندازه   دهندۀنشان  Heap total.  است  شده داده  اختصاص   ها بسته  و   هارشته اشیاء،
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 روی   رمزگشایی/رمزگذاری  انجام  برای  حافظه،  هایگیریاندازه  به  توجه  با  خانگی  سرور(.  ۲  شکل  به  کنید  نگاه)  است
  ساخت   که  معناست  بدان  این .  ندارد  نیاز  تصادفی  دسترسی  حافظه  مگابایت  ۲۰۰  از  بیش   به  هوشمند  دستگاه  هایداده

  رمزنگاری  استاندارد  الگوریتم  در  حافظه  از  استفاده  میزان   کمترین .  بود  خواهد  ارزان  انبوه  تولید  برای  خانگی  سرور
  هستند   پیشرفته  رمزنگاری  استاندارد  از  بالاتر  اما  هستند  پایداری  حافظۀ  دارای  Triple DES  و  DES.  است  پیشرفته

 اهداف   برای  مختلف  هایدستگاه  کلیدهای  ذخیرۀ  برای  داده  پایگاه  یک  به  حلراه(.  ببینید  را  ۳  شکل)
  استفاده  غیرقابل  را  حلراه  بیفتد،  داده  پایگاه  برای  اتفاقی  اگر  که  معناست  بدان  این .  دارد   نیاز  رمزگشایی/رمزگذاری

  سرویس از پاسخ منتظر پیشنهادی حل راه  که هنگامی. کرد  حل  حافظه دادۀ پایگاه از استفاده  با توانمی را  این . کندمی
  رابط   به  اینجا  در  دیگر  مشکل(.  ببینید  را  ۴  شکل)  کندمی  متوقف  سرور  در  را  فرایند  دهد،نمی  پاسخ  و  است  دور  راه

.  ایمکرده  معرفی  را  پذیریمقیاس  مشکل  اشیاء،  اینترنت  فعلی  زیرساخت  به  چین بلاک  افزودن  با.  است  مرتبط  چین بلاک
 افزودن  با   توان  می  را  انرژی  مصرف.  یابدمی  کاهش   پردازش  سرعت   شبکه،   به  بیشتر  هوشمند  های دستگاه  افزودن  با

  هزینۀ   با  خوبی  عملکرد  تا  بخشید  بهبود(  Shabalov et al., 2021)  شبکه  به  متصل  اینورتر  با  هوشمند  کنتورهای
  حال  در  کدهای  بیشتر که است  این محدودیت  ترین مهم. دهد ارائه  شبکه مقیاس  ارتقاء   هنگام در  پایین انرژی مصرف

  رمزگذاری   ارسال  و  تجزیه  هوشمند،  دستگاه  از   هاداده  دریافت  بنابراین   نیستند،  باز  منبع  هوشمند  های دستگاه  در  اجرا
  اسنادی  تولیدکنندگان  از  برخی  حال،  این   با.  نیست  پذیرامکان  سازنده  با  مستقیم   تماس  بدون  دور   راه  سرویس   به  شده

  های قالب  در  و  داد  بهبود   داد،  تغییر  توانمی  را  هاداده  آن  در  که  کنندمی  ارائه  داشبوردها  و  دهندگانتوسعه  برای  را
 . کرد ارائه دور راه  از سرویس   به متفاوتی

 
 .مگابایت در پردازش 20 از DES HeapTotal گانهسه  حافظۀ. 4 شکل

 امنیتی  ارزیابی
  یک   به  را   هاداده  اشیاء   اینترنت  هایدستگاه.  است  شده  ارائه  ۵  شکل  در  پیشنهادی  حلراه  برای  کلاسیک  نمودار  یک
  با ( Andriansyah et al., 2017) آردوینو از کار  این در . باشند چیزی هر  توانندمی هاداده این . کنندمی ارسال ناظر

.  شودمی  ارسال  اینترنت  به  هاداده  این   و  شده  گیریاندازه  رطوبت  و  دما.  است  شده  استفاده  رطوبت  و  دما  سنسورهای
  حال  در  ناظر.  کندمی  ارسال(  خانگی  سرور)  به   را  ها داده  این  چین بلاک  رابط  اینترنت،  به  آن  مستقیم  ارسال  از   قبل

  ها،داده  تحلیل  و  تجزیه  دور   راه  از  سرویس.  است  دور  راه  از  سرویس   به   آن  ارسال  و  رمزگذاری  انجام  ها، داده  تجزیه
  اقدامات  تا  کند  می  ارسال   اشیاء   اینترنت  هایدستگاه  به  اعلان  یک  ها،داده  اساس  بر  و   است  فرایند  آن  در  رمزگشایی

  شده، توزیع  کل  دفتر  در  آن  ثبت  و  جدید  تراکنش   یک  ایجاد  درخواست،  هویت  احراز  از  پس .  دهند  انجام  را  خاصی
  نیاز  مورد اقدامات انجام برای و کندمی رمزگشایی را  هاداده که  کند،می ارسال ناظر به  را درخواست چین بلاک رابط

  معنی بدان این . شود می  استفاده زیاد بسیار تعداد برای ۱ و ۰ کلاس نمودار در. کندمی ارسال  اشیاء  اینترنت دستگاه به
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.  خیر  یا  است   انجام  قابل   دور  راه   سرور  به   ارسال.  دارد  را   آن  از   اختیاری  بخشی  ما  مورد   در   خانگی  سرور  که  است
  سرور   حسگرها،  اشیاء،  اینترنت  هایدستگاه  شامل.  است  شده  داده  نشان  ۶  شکل  در  پیشنهادی  حلراه  شبکۀ  ساختار

  را  پیشنهادی  حلراه  ساختار  ۶  شکل  در .  است  دور  راه   خدمات  سرور  و  شبکه   دهندۀارائه  چین، بلاک  رابط  خانگی، 
  تراکنش  یک  شبکه  درخواست   هر  و  است  متصل  چین بلاک  زیرساخت  به  اشیاء   اینترنت  دستگاه  هر.  دهد  می  نشان
  اینترنت  به  که  درخواستی  هر  آن  و  روتر  و  است  چین بلاک  رابط  بین   امنیتی  رابط  شد،  ذکر  قبلًا  که  طورهمان.  است

  شبکه  هایدرخواست  دریافت   برای  باز  متن  افزارنرم  کنندۀ تحلیل  یک  ۷  شکل  در.  کند  می   نظارت  را  شودمی  ارسال
  بدنۀ   است،  شده  داده  نشان  تصویر  در   که   همانطور .  شودمی  استفاده   آیند می  اینترنت  به اشیاء اینترنت  دستگاه  یک  از  که

  بسیار   را   شبکه   درخواست  بدنۀ   امنیت  توانمی  پیشنهادی   حل راه  از  استفاده   با .  است  ساده  متن   صورتبه  شبکه   درخواست
  بازرسی  برای  واقعی  استاندارد   یک  عنوانبه  شبکه   ضبط  درخواست  برای  باز   متن   افزارنرم  کنندۀتحلیل  یک.  بخشید  بهبود 
  ادغام  برای  مهم  ساختمانی  بلوک  یک  G۶  و  G۵  شبکه  هایزیرساخت  تکامل.  است  شده  استفاده  شبکه  هایبسته

  اینترنت   برای  بیشتری  هایحلراه  منتظر  آینده  هایسال  در  توانیم می  ما.  شودمی  گرفته  نظر   در  اشیاء   اینترنت  هایدستگاه
  های چالش   مطمئناً  G۶  و   G۵  هایشبکه  در  اشیاء   اینترنت  های دستگاه  پذیرش  حال،  این   با.  باشیم  زیرساخت   این   با  اشیاء 

  اینترنت  هایدستگاه  و  حسگرها  توسط  شدهآوریجمع  شخصی  هایداده  به  حملات  از  جدیدی  انواع  و  جدید  امنیتی
  شدهارائه  امنیت  مورد  در  نگرانی  بدون  را  اشیاء   اینترنت  دستگاه  هر  از  پذیرانعطاف  استفادۀ  مقاله  این .  کندمی  ارائه  را  اشیا

  را  امنیتی  سازگاری  بالاترین   که  دهدمی  ارائه  ساده  رابط  یک  حلراه  این .  کندمی  پیشنهاد  اشیاء   اینترنت  دستگاه  توسط
  امنیت   ارائۀ  منظور   به  حل راه  این .  کند  می  اضافه   است،  متصل  آن  به  اشیاء   اینترنت  دستگاه  که  دوری  راه  سرویس   با

 .شودمی منتقل میزبان سرور به اشیاء  اینترنت دستگاه از رمزگذاری  الگوریتم. است دور راه  از خدمات  با سازگار

سرور خانگی بلاک چین سرور کنترل کننده

دستگاه اینترنت اشیاء

 
 . است شده ارائه( فلودیاگرام) نمودار  در پیشنهادی حلراه . ۵ شکل
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 . یشنهادیحل پراه  بهترین  یبرا یابر   یو فضا ینچبر بلاک  ی. نمودار مبتن6 شکل

 
 . پیشنهادی حلراه  از منفرد  بسته  گرفتن و شبکه  یابیعیب  برای بازمتن  و آزاد افزارنرم دقیق کنندۀتحلیل  یک. ۷ شکل

  تأمین  تولید  شبکۀ  توسط   که  کنندمی  ارائه  ایگونهبه  را   بودندسترس  در   و  یکپارچگی  بودن، محرمانه  سرورها
 :دهدمی ارائه را زیر موارد  اثر این . شودمی انجام موجود رمزنگاری  هایالگوریتم از  استفاده با کار این . شودمی

 .رمزگذاری  هایالگوریتم همۀ از  استفاده برای پذیریانعطاف  .1

 .شودمی منتقل   شبکه  دستگاه و لایه به اشیاء  اینترنت دستگاه از که  قوی امنیت   .2

 . کندمی کار  شبکه در سرور  است،  محلی شبکۀ  امنیت همان  اشیاء  اینترنت دستگاه امنیت   .3

  بررسی  را  محلی  شبکۀ  در  اشیاء   اینترنت  هایدستگاه  برای  دریافتی  هایدرخواست  تمام  نفوذ،  از  جلوگیری  .4
 . کنید

 . چین بلاک فناوری  با  اشیاء  اینترنت فعلی  هایزیرساخت ادغام  .5

 : است این  گیرد قرار  توجه  مورد باید آنچه
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  یک باید اشیا اینترنت هایدستگاه سازندگان  محلی، شبکه  در اشیاء  اینترنت دستگاه هر  امنیت بهبود منظور به  .1
  اینترنت   دستگاه  هایداده  که  است  معنی  بدان  این .  شودمی  متصل  آن  به  دستگاه   که  دهند  ارائه  پذیرانعطاف  رابط
 رمزگذاری  مدرن  رمزگذاری  هایالگوریتم  از   بسیاری  از  یکی  از  استفاده  با  توانمی  را  سرور  به  شدهارسال  اشیاء 
 .کرد

  اینترنت  هایدستگاه  که  اینترنت  پروتکل  هایآدرس  از   فهرستی  باید  اشیاء   اینترنت  هایدستگاه  سازندگان  .2
 برای  اینترنت  پروتکل  هایآدرس  سایر  تلاش  از  توانیممی  ترتیب،  این   به.  کنند  ارائه  هستند  متصل  هاآن  به  اشیاء 

 . کنیم  جلوگیری خود محلی شبکۀ در ما  اشیاء  اینترنت دستگاه به اتصال

 برای  آن  از  توانندمی  اشیاء   اینترنت  هایدستگاه  سازندگان  که  دهدمی  ارائه  ساده  کاربری  رابط  یک  حلراه  این 
  شبکه   محیط  به  توجه  بدون  هست،  که  همانطور  توانمی  را  هادستگاه.  کنند  استفاده  خود  هایدستگاه  کلی  امنیت  بهبود

  افزایش  توجهی قابل  میزان   به  هوشمند  های دستگاه  امنیت   طریق   این   از.  داد  قرار  استفاده  مورد (  G۵،  G۶  اپتیکال، )
  سیاست   هوشمند  هایدستگاه  اکثر  و  هستند  پذیرآسیب  مختلف  حملات  برابر  در  هوشمند  هایدستگاه  امروزه.  یابدمی

  توسط   داده  تبادل  فرایند  کل   و  شود می  منتقل  شبکه   لایۀ  به  امنیت .  ندارند  وجود  اصلًا  یا  دارند  کمی   اجباری  امنیتی
  درستی   به  ها درخواست  همۀ  که   است  این   پیشنهادی  هایحلراه  نتایج.  شودمی  اعمال  سرور  به  سرور  سرتاسر  رمزگذاری
  با   چین بلاک.  کرد  اضافه   شبکه   به   اضافی   تغییر   هیچ   بدون  توان می  را  جدید  هوشمند  هایدستگاه.  اندشده  رمزگذاری

 .کند می فراهم را بیشتری امنیتی لایۀ آیند،می هاآن به و هادستگاه از   که  هاییداده تمام اعتبارسنجی

 گیرینتیجه  و  بحث
  بهبود   اینترنتی  مستقیم  هایدرخواست  کردنمحدود   با  هوشمند   هایدستگاه  امنیت  که  کندمی  پیشنهاد  مقاله  و  تحقیق  این 
.  شوند  تأیید  توانندمی  صحت،  صورت  در  و  شوند  هویت  احراز  چین بلاک  رابط  طریق  از  باید  هادرخواست  تمام.  یابد

  امنیتی   حفاظت  از  دیگری  لایۀ  توانندمی  دستگاه  سازندگان  امنیتی،  دروازۀ  یک  عنوانبه  ساده   رابط  یک  سازیپیاده  با
  که  محلی  شبکۀ به  ثالث شخص   دسترسی از  را  دستگاه  تواندمی همچنین  رابط  این . کنند  اضافه اینترنتی ارتباطات برای

  های الگوریتم  انواع  با   که  شود می  سازیبهینه  ای گونه  به   سرور  آینده،   در.  کند  محافظت  نیست،   مجاز   شبکه   قوانین  توسط 
  ادغام  با .  شود  استفاده  اشیاء  اینترنت   هایدستگاه  از  تری وسیع  طیف   با   تواندمی  بنابراین   باشد،  سازگار  رمزنگاری
  توان می  تنها  نه  بنابراین .  یافت  دست  دور  راه  هایدرخواست  و  داخلی  یا  محلی  شبکۀ  امنیت  به  توانمی  حل،راه  پیشنهادی

  آن   در  شدهنوشته  هایدرخواست  تمام  از  لیستی  با(  شدهتوزیع  کل  دفتر)  داده  پایگاه  یک  بلکه  بخشید،  بهبود  را  امنیت
  اضافی   حفاظتی  لایۀ  یک  و  کرد  زداییاشکال  داده  پایگاه  از  را  آن  توانمی  داد،  رخ  ایحمله  اگر  بنابراین، .  کرد  دریافت

  به  دقیق  طور  به  مقاله  و  تحقیق  این   ادامۀ  در.  کرد  روزرسانیبه  را  زیرساخت  هایحفره  و   کرد  اضافه  موجود  معماری  به
  برابر   در  پیشنهادی  حلراه  و  است  پذیرامکان  اشیا  اینترنت  فعلی  هایزیرساخت  به  حملاتی  چه  که  شد  گفته  مخاطب

 . است قوی  چقدر هاآن
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